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1 Einfuhrung und Geltungsbereich
1.1 Einleitung

In dieser Richtlinie werden Regeln fir den Umgang mit Informationen und den Einsatz von
Informationstechnik definiert, die Lieferanten, Werkunternehmer und Dienstleister - nachfolgend
Auftragnehmer genannt - der Leopold Kostal GmbH & Co. KG und/oder ihren verbundenen
Unternehmen (siehe www.kostal.com) — nachfolgend KOSTAL genannt - zu befolgen haben.
Zweck dieser Richtlinie ist der Schutz von Vertraulichkeit, Integritat und Verfuigbarkeit von
Informationen sowie der Rechte und Interessen des Auftraggebers sowie aller nattrlichen und
juristischen Personen, die eine Geschaftsbeziehung mit KOSTAL eingehen und / oder Tatigkeiten
fur diesen ausfuhren.

1.2 Geltungsbereich

Diese Richtlinie richtet sich an die Geschaftsleitung des Auftragnehmers, deren Mitarbeiter sowie
deren Erfillungs- /Verrichtungsgehilfen.

2 Wahrung von Vertraulichkeit von Informationen/Betriebsgeheimnissen

KOSTAL arbeitet ausschlie3lich mit Auftragnehmern zusammen, welche sich zur Wahrung von
Vertraulichkeit von Informationen und Betriebsgeheimnissen im Rahmen einer
Geheimhaltungsverpflichtung oder einer Geheimhaltungsvereinbarung verpflichtet haben. In
Einzelfallen, wenn die Ubergebenen Informationen einem gesteigerten Sicherheitsbedurfnis
unterfallen, kénnen darliber hinaus besondere MafRnahmen von Auftragnehmern gefordert
werden, um dem gesteigerten Sicherheitsbedurfnis Rechnung zu tragen. Bspw. kann dem
Auftragnehmer untersagt werden, ohne Zustimmung von KOSTAL Ubermittelte Informationen
an Dritte weiter zu geben, zu bearbeiten oder zu speichern. Eine Zustimmung kann an die
Einhaltung der nachfolgenden Sicherheitsanforderungen beim Auftragnehmer oder seinen
Subunternehmern geknupft werden.

3 Anforderungen an Auftragnehmer zur Aufrechterhaltung der Informationssicherheit

3.1 Grundsatzliches

Der Auftragnehmer wird aufgefordert ein Informationssicherheits-Managementsystem gemal
den Anforderungen der ISO 27001/27002 umzusetzen und die gesetzlichen Anforderungen zum
Datenschutz einzuhalten.

In  Abhangigkeit der Form der Zusammenarbeit ergeben sich Schwerpunkte bei den
Anforderungen der umzusetzenden SicherheitsmalRnahmen. Im Laufe der Geschéftsbeziehung
kann sich die Form der Zusammenarbeit &ndern. In diesem Zusammenhang &ndern sich auch
die umzusetzenden Sicherheitsma3nahmen. Im Folgenden sind die Mindestanforderungen an
das Informationssicherheits-Managementsystem des Auftragnehmers dargestellit.


http://www.kostal.com/
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3.2 Organisation der Informationssicherheit

Es sind Richtlinien, Prozesse und Verantwortlichkeiten zu definieren, mit denen die
Informationssicherheit implementiert und kontrolliert werden kann.

Dies beinhaltet insbesondere:

e Die Erstellung einer Informationssicherheitsrichtlinie.

e Anwenderrichtlinien zur Festlegung von Regeln fir den Umgang mit Anwendungen, Systemen
und IT-Endgeraten und dem Verhalten bei der Nutzung von Informationstechnologie.

e Die Beschreibung von Prozessen fir die Verwaltung von Datentragern, Dokumenten und In-
formationen.

e Die Festlegung der Rollen und Verantwortlichkeiten im Bereich der Informationssicherheit.
e Die Verpflichtung der Mitarbeiter auf Geheimhaltung und Wahrung des Datengeheimnisses.
e Die regelmaRige Durchflihrung von Schulungen und Awareness-Malinahmen.

3.3 Zugriffskontrolle

Umsetzung von MalRnahmen, die gewahrleisten, dass die zur Benutzung der
Informationsverarbeitungsverfahren Befugten ausschliel3lich auf die ihrer Zugriffsberechtigung
unterliegenden personenbezogenen Daten bzw. schutzbedirftigen Informationen und Daten
zugreifen kbnnen.

Dies beinhaltet insbesondere folgende MalRnahmen:

e Die Erstellung von Berechtigungskonzepten fur den Zugriff auf schiitzenswerte Informationen,
Systeme und Applikationen.

e Die Umsetzung von Zugriffsbeschrankungen.

e Die Vermeidung der Konzentration von Funktionen und Etablieren einer Funktionstrennung.
¢ Die Umsetzung eines Prozesses zur Berechtigungsvergabe.

e Die regelmaRige Uberpriifung der Berechtigungen.

e Die Protokollierung der Berechtigungsvergabe und des Datenzugriffs.

3.4 Kryptographie

Der Einsatz von Verschlisselungsverfahren fur die Sicherstellung des ordnungsgemaf3en und
wirksamen Schutzes der Vertraulichkeit, Authentizitdt oder Integritdt von personenbezogenen
Daten bzw. schutzbeddrftigen Informationen.

Dies beinhaltet insbesondere:

e Die Verschlisselung von Datentragern und Festplatten von PC, Laptops, Verzeichnissen.

e Die gesicherte Speicherung von Daten auf mobilen Datentragern. Als vertrauliche oder ge-
heim klassifizierte Daten sind auf mobilen Datentragern zu verschlisseln.
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3.5 Schutz von Gebauden

Umsetzung von MalRnahmen, die den unautorisierten physischen Zugriff auf die Informationen
und informationsverarbeitende Einrichtungen der Organisation sowie deren Beschadigung und
Beeintrachtigung verhindern.

Dies beinhaltet insbesondere:

e Die Festlegung von Sicherheitsbereichen.

e Die Realisierung des Zutrittsschutzes.

e Die Festlegung zutrittsberechtigter Personen.

e Die Verwaltung von personengebundenen Zutrittsberechtigungen.

e Die Regelungen zur Begleitung von Besuchern und Fremdpersonal.
e Die Uberwachung der Raume auRerhalb der SchlieRzeiten.

e Die Protokollierung des Zutritts.

3.6 Schutz von Betriebsmitteln / Informationswerten

Es sind geeignete Schutzmalinahmen zur Vorbeugung von Verlust, Beschadigung, Diebstahl
oder Beeintrachtigung von Betriebsmitteln / Informationswerten und zur Vermeidung von
Unterbrechungen der Betriebstatigkeit der Organisation zu implementieren.

Dies beinhaltet insbesondere:

e Regelungen zur sicheren Platzierung von Betriebsmitteln.

e Schutz der Betriebsmittel vor Uberspannung, Stromausfall, Wasser und Feuer.

e Schutz von Informationen und Systeme der Informationsverarbeitung vor Diebstahl.

e Regelungen zur regelmafigen Wartung von Betriebsmitteln.

¢ Die Implementierung eines Prozesses zur sicheren Léschung, Entsorgung und Vernichtung
von Betriebsmitteln.

3.7 Betriebsverfahren und Zustandigkeiten

Es ist der ordnungsgemalie und sichere Betrieb von Systemen und Verfahren zur Verarbeitung
von Informationen sicherzustellen.

Dies beinhaltet insbesondere:

¢ Die Dokumentation der Betriebsverfahren, z.B. in Form von Betriebsfiihrungshandbichern.
e Die Hartung der IT-Systeme.

e Die getrennte Verarbeitung von Produktiv- und Testdaten.

e Die Sicherstellung der Mandantentrennung / Mandantenfahigkeit.

e Die Anforderungen einer Funktionstrennung sind umzusetzen. Es ist festzulegen, zu doku-
mentieren und zu begrinden, welche Funktionen nicht miteinander vereinbar sind, also nicht



KOSTAL

Richtlinie Org. Version | Seite |Ausgabe

Informationssicherheit fur Auftragnehmer IT - 5/9 11 2021

von einer Person gleichzeitig wahrgenommen werden dirfen. Grundsatzlich sind dabei ope-
rative Funktionen nicht mit kontrollierenden Funktionen vereinbar.

3.8 Datensicherungen

Es sind MaRnahmen umzusetzen, die gewahrleisten, dass schutzbedurftige Informationen und
Daten / personenbezogene Daten gegen zuféllige Zerstérung oder Verlust geschiitzt sind.

Dies beinhaltet insbesondere:

e Die Erstellung eines Datensicherungskonzeptes.
e Die regelmafiige Durchfihrung von Datensicherungen.
e Die Datensicherungsmedien sind getrennt von den produktiven Systemen aufzubewahren.

3.9 Schutz vor Malware durch Schwachstellen-und Patchmanagement

Eine Ausnutzung technischer Schwachstellen sind durch den Einsatz von aktueller
Virenschutzsoftware und die Implementierung eines Patchmanagements zu verhindern.

Es sind regelmaRige Uberprifungen zur Erkennung von Schwachstellen durchzufiihren.
3.10 Protokollierung und Uberwachung

Es sind MalRBhahmen zu implementieren, die gewdahrleisten, dass nachtréaglich Gberprift und
festgestellt werden kann, ob und von wem (personenbezogene) Daten in IT-Systeme
eingegeben, verdndert oder entfernt worden sind.

Dies beinhaltet insbesondere folgende Malinahmen:

e Die Protokollierung der Berechtigungsvergabe und des Datenzugriffs.
e Die regelmaRige Uberprifung von Benutzerberechtigungen.

e Die Protokollierung der Aktivitaten und regelmafige Auswertung der Benutzer- und System-
aktivitaten

3.11 Netzwerksicherheitsmanagement

Es muss ein angemessener Schutz fur das Netzwerk implementiert werden, so dass die
Informationen und die Infrastrukturkomponenten geschutzt werden.

Dies beinhaltet inshesondere:

e Die Implementierung eines Netzwerkmanagements.

e Die Umsetzung einer Benutzerauthentifizierung fur externe Verbindungen und Verbindungen
zwischen einzelnen Systemen.

¢ Die Gewahrleistung eines Schutzes der Diagnose- und Konfigurationsports.
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e Sicherheitsgateways an den Ubergabepunkten / Netzgrenzen.
e Die Isolation sensitiver Systeme.

3.12 Informationstubertragung

Es sind MalRhahmen zu implementieren, die gewahrleisten, dass personenbezogene Daten bzw.
schutzbediirftige Informationen und Daten bei der elektronischen Ubertragung oder wahrend
ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kdnnen, und dass Uberprift und festgestellt werden kann, an
welche Stellen eine Ubermittlung personenbezogener Daten bzw. schutzbedirftiger
Informationen und Daten durch Einrichtungen zur Datentbertragung vorgesehen ist.
(Beschreibung der verwendeten Einrichtungen und Ubermittlungsprotokolle, z.B. Identifizierung
und Authentifizierung, Verschliisselung entsprechend dem Stand der Technik, automatischer
Ruckruf, u.a.)

Dies beinhaltet insbesondere:

e Den sicheren Transport und den Versand von Daten / Dokumenten in Abhéngigkeit vom
Schutzbedarf der Daten.

e Den Abschluss von Vertragen zum Schutz von Geschaftsgeheimnissen mit Dritten und Unter-
lieferanten.

e Die Protokollierung der Datenlbertragungen.

e Die Beschreibung von Schnittstellen zwischen Systemen und der externen Datenverbindun-
gen

3.13 Netztrennung

Gruppen von Informationsdiensten, Mandanten, Benutzern und Informationssystemen sollten in
Netzwerken voneinander getrennt gehalten werden.

Dies beinhaltet insbesodere:

e Gruppen von Informationsdiensten, Mandanten, Benutzern und Informationssystemen sollten
in Netzwerken voneinander getrennt gehalten werden.

e Um das Risiko zu mindern, dass personenbezogene Daten bzw. schutzbedurftige Informatio-
nen und Daten, die zwischen IT-Systemen weitergegeben werden, auf dem Netz mitgelesen
werden, sind diese zu segmentieren.

e Direkte Verbindungen des Clients zum Internet sind bei remote Zugriffen (z.B. tber VPN oder
RAS) auf das Unternehmensnetz durch geeignete Mal3hahmen zu unterbinden.
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3.14 Anschaffung, Entwicklung und Instandhaltung von Systemen

Es sind MalBRnahmen wund Prozesse zu implementieren, die sicherstellen, dass
Informationssicherheit ein fester Bestandteil Uber den Lebenszyklus von Informationssystemen
ist.

Dies beinhaltet insbesondere:

e Die Festlegung von sicherheitsspezifischen Regelungen und Anforderungen fiir den Einsatz
neuer Informationssysteme und fur die Erweiterung bestehender Informationssysteme.

e Die Festlegung von Regelungen fir die Entwicklung und Anpassung von Software und Sys-
temen.

e Die Entwicklung von Leitlinien zur sicheren Systementwicklung.
e Die Uberwachung von ausgelagerten Systementwicklungstatigkeiten.
e Der Schutz von Testdaten.

3.15 Lieferantenbeziehungen

Die umzusetzenden Sicherheitsmalinahmen zur Verringerung von Risiken im Zusammenhang
mit dem Einsatz von Externen sollten mit Sublieferanten / Subunternehmern vereinbart und
dokumentiert werden.

Dies beinhaltet insbesondere:

e Die schriftliche Adressierung von Sicherheitsthemen in Vertrdgen mit Sublieferanten
e Die Uberprifung der Sicherheit bei Subunternehmern

3.16 Management von Informationssicherheitsvorfallen

Es sind konsistente und wirksame MalRnahmen fur das Management von
Informationssicherheitsvorféallen (Diebstahl, Systemausfall, Datenverlust etc.) zu implementieren.

Dies beinhaltet insbhesondere:

e Die unverzigliche Meldung von Informationssicherheitsvorféllen an den Auftraggeber.
e Die Protokollierung von Sicherheitsvorféllen.

e Die Implementierung von Prozessen zur Einleitung von MaRnahmen zur Verhinderung / Wie-
derholung von Informationssicherheitsvorfallen.

3.17 Informationssicherheitsaspekte des Business Continuity Management /
Notfallmanagements

Die Aufrechterhaltung der Systemverfiigbarkeit in schwierigen Situationen wie Krisen- oder
Schadensfallen muss aufrechterhalten werden. Ein Notfallmanagement muss dieses
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sicherstellen. Die Anforderungen bezuglich der Informationssicherheit sollten bei den Planungen
zur Betriebskontinuitat und Notfallwiederherstellung festgelegt werden.

Dies beinhaltet insbesondere:

e Die Schaffung von Redundanzen fir kritische Komponenten.

e Die Risikoabschatzung und Planung von Mal3nahmen zur Sicherstellung des Geschéftsbe-
triebes.

e Die Erstellung von Notfallplanen.
e Die regelmaRige Durchflihrung von Tests bzgl. der Wirksamkeit der Notfallmaf3hahmen
e Friuhzeitige Information des Auftraggebers bei Notféllen.

3.18 Einhaltung gesetzlicher und vertraglicher Anforderungen

Implementierung von Malinahmen zur Vermeidung von VerstoRen gegen gesetzliche, amtliche
oder vertragliche Verpflichtungen sowie gegen jegliche Sicherheitsanforderungen.

Dies beinhaltet insbesondere:

e Den Abschluss von Geheimhaltungsverpflichtungen mit Mitarbeitern sowie Sublieferanten.

e Die Sicherstellung der Einhaltung der gesetzlichen Verpflichtungen im Rahmen der Zusam-
menarbeit.

e Die Rickgabe samtlicher Daten, Betriebsmittel und Informationswerte an den Auftraggeber
bei Vertragsende.

3.19 Datenschutzanforderungen und Datenschutzmanagement

Die Privatsphare sowie der Schutz von personenbezogenen Daten sollten entsprechend den
Anforderungen der relevanten Gesetze, Vorschriften und ggf. Vertragsbestimmungen
sichergestellt werden.

Dies beinhaltet insbesondere:

¢ Die Bestellung eines Datenschutzbeauftragten.

e Den Aufbau eines Datenschutzmanagements.

¢ Die Erstellung von Verfahrensverzeichnissen.

e Den Aufbau eines Datenschutznotfall Managements.

e Die Durchfiihrung regelmaRiger Uberpriifungen / Audits.

¢ Die Einhaltung der gesetzlichen Anforderungen im Rahmen der Auftragsdatenverarbeitung.
e Die unverzugliche Meldung von Datenschutzvorfallen an den Auftraggeber.
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3.20 Informationssicherheitstiberprifungen

Es muss regelmaRig Uberpruft werden, ob die Informationsverarbeitung entsprechend der
definierten SicherheitsmalRnahmen durchgefuhrt wird. Hierfir wird der Auftragnehmer
regelmanige Prifungen durchfuhren. Der Auftragnehmer rdumt dem Auftraggeber das Recht ein,
regelmanige Prufungen beim Auftragnehmer durchzufthren.

4 Uberprifung der Umsetzung von SicherheitsmaBnahmen

Kostal behélt sich das Recht vor die Umsetzung der in Kapitel 3 dargestellten Sicherheits-
Anforderungen zu uberprufen.

Fur die Uberpriifung kommt die jeweils glltige Version des VDA Fragebogens und/oder ein
individuelles Assessment zum Einsatz. Alternativ kann die Einhaltung der Informationssicherheit
auch uber ein TISAX Assessment nachgewiesen werden.



